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Credential Management




De ID-ware Credential Management Module vereenvoudigt de afhandeling
van credentials en gebruikersbeheer (onboarding & offboarding, tracking,
autorisatie/herroeping van credentials) door gebruik te maken van een
gecentraliseerd platform.

Het beheren van credentials in grote organisaties met meerdere locaties is een uitdaging,
zowel voor de beveiliging als voor de administratie. Het is moeilijk om bij te houden wie
toegang heeft tot wat en om snel machtigingen in te trekken als dat nodig is, waardoor je
bedrijfsmiddelen in gevaar komen. Bovendien verspilt het gebruik van verschillende
systemen om credentials te beheren kostbare tijd.

De Credential Management Module lost deze problemen op, omdat het een
gepersonaliseerde smartcard genereert met meerdere functionaliteiten, waardoor er
geen aparte credentials meer nodig zijn. Tijdens het registratieproces worden foto's,
biometrische of persoonlijke gegevens centraal opgeslagen voor verificatiedoeleinden.
Een standaard webbrowser wordt gebruikt om een enrolment station op te zetten dat
aangesloten fotocapture tools en kaartprinters/encoders beheert. Aangesloten systemen
(zoals toegangscontrole, tijdregistratie, kantinerekening, parkeren, lockerbeheer en
follow-me printing) worden ook bijgewerkt met de status van de kaart, zoals geldig,
ongeldig, verloren of gestolen.

Function Overview

Credential Lifecycle Management
Beheert efficiént de levenscyclus van toegangs- en identiteitscertificaten, inclusief
bulkuitgifte en levenscyclusbeheer voor gebouwen op één of meerdere locaties.

Procesautomatisering
Credentials worden efficiént aangemaakt en personalisatie wordt beheerd door een
workflow. De autorisatie en intrekking van credentials is geautomatiseerd.

Card Personalisation [ Enrolment Stations
Cards kunnen aangemaakt, gecodeerd en gepersonaliseerd worden via enrolment

m workstations, binnen je eigen organisatie of via onze Credentials as a Service optie.

User Self-Service
Gebruikers kunnen bijvoorbeeld kaarten aanvragen en activeren, verloren kaarten
blokkeren en een vervangende kaart aanvragen.

Rapportages/Evaluaties
Via de geintegreerde Report Designer is het maken van uitgebreide rapporten en
evaluaties geautomatiseerd en vereenvoudigd:
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Risicoreductie

Snelle reactie: risico's
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bron te blokkeren
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Integratie

Volledige integratie
met derde systemen:
fysieke toegangscon-
trole, werktijdregistratie,
parkeer- en lockerbe-
heer, enz.
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heer van referenties die
voldoen aan alle toe-
passelijke voorschriften
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De ID-ware Credential Management Module maakt het mogelijk om voor elke persoon een
vertrouwde credential aan te maken, met een goedgekeurd ontwerp en de juiste rechten,
en het beheert de hele levenscyclus van de credential.

e Vereenvoudigd en configureerbaar enrolment proces

e Beheerde personalisatie: Aangewezen workflow en foto's kunnen worden vastgelegd,
gecontroleerd en gevalideerd

e Vertrouwde credential met een goedgekeurd ontwerp en de juiste autorisatie

Voor grote projecten kunt u de personalisatie van kaarten uitbesteden aan ID-ware.

Over ons

ID-ware is een toonaangevende wereldwijde leverancier van oplossingen voor fysiek identiteits- en
toegangsbeheer (PIAM = Physical Identity and Access Management).

Met meer dan 20 jaar ervaring hebben we ons gespecialiseerd in de implementatie van effectieve

identificatie- en authenticatieprocessen om met name grote organisaties te ondersteunen. Door onze
innovatieve en veilige producten in combinatie met het principe van langdurige partnerschappen bieden we
onze klanten oplossingen op maat.
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